Corporacidn
?:;;‘:;;F“"a ACTUALIZA POLITICA DE SEGURIDAD DE
LA INFORMACION Y DOCUMENTOS QUE

Regiones de Atacama,

Coquimbao y Valparaiso INDICA-

Ministerio de Justicia RESOLUCION EXENTA N°1716.-

¥ Derechos Humanes

Valparaiso, 19 octubre de 2022.
VISTOS:

Lo dispuesto en DFL 1-19653 que fija el texto
refundido de la Ley N°18.575 Organica Constitucional que fija las Bases Generales de la
Administracion del Estado, en la Ley N°19.880, que establece las Bases de los
Procedimientos Administrativos que rigen los actos de los 6rganos de la Administracion del
Estado; en la Ley 21.289 de presupuesto del sector publico para el afno 2021; en el DF
NO262 que aprueba el reglamento de viaticos para el personal de la administracion publica;
en la Ley N°17.995, que Concede Personalidad Juridica a los Servicios de Asistencia Juridica
gue se indican en las Regiones que se sefialan; en los Estatutos de la Corporacion de
Asistencia Judicial de la Region de Valparaiso, aprobados en el Decreto con Fuerza de Ley
N°944 de 1981;Instructivo Presidencial N°08 de 2018 que Imparte instrucciones urgentes
en materia de Ciberseguridad a los érganos de la administracion del Estado — Presidencia
de la Republica; Ley N°20.285 de 2008 Ley sobre acceso a la informacién publica; Decreto
No1 de 2015 Aprueba norma técnica sobre sistemas y sitios web de los Organos de la
Administracion del Estado; en la Resolucion N°7 de 2019 de Contraloria General de la
Republica que fija normas sobre exencion del tramite de toma de razoén.

CONSIDERANDO:

19.- Que, la Corporacién de Asistencia Judicial
de la Region de Valparaiso es un servicio publico descentralizado y sin fines de lucro, cuya
misidén es proporcionar orientacion y asesoria juridica a todas las personas que asi lo
requieran y patrocinar judicialmente de manera profesional y gratuita a quienes no cuente
con los recursos econdmicos para hacerlo. Asimismo, se proporcionan los medios para que
los egresados y licenciados en Ciencias Juridicas y Sociales puedan realizar su practica
profesional, para optar al titulo profesional de Abogado

29,- Que, las nuevas tecnologias de la
informacién y de las comunicaciones (TIC) al ser incorporadas progresivamente a los
procesos institucionales y al quehacer de los funcionarios al ejercer sus labores en la
Corporacion, presentan una serie de beneficios, ventajas y oportunidades de diversa indole
pero que conlleva también ciertos riesgos, que pueden afectar a los activos de informacion
institucional.

39.- Que, mediante Resolucién Exenta N°©1193
del 14 de diciembre de 2011, se ordend la difusion de la politica de Seguridad de la
Informacion, del Decalogo de seguridad de la Informacion y de la normativa del uso de los
recursos tecnoldgicos.

49,.- Que, producto de los cambios, tanto en
infraestructura tecnoldgica, como en la forma en que se entregan los servicios relacionados
con tecnologia al interior de la Corporacion, ha sido necesario adecuar las normas que
regulan el uso de los recursos del servicio de manera de establecer de forma clara las
condiciones y politicas de su uso.

59.- Que, en razdn de lo sefialado anteriormente
el Departamento del Informatica de esta Corporacion procedié a actualizar los documentos
indicados en el considerando tercero de esta resolucion.
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6.- Que en virtud de lo sefalado en los
considerando precedentes, es necesario dictar el correspondiente acto administrativo que
apruebe los nuevos documentos relacionados con la seguridad de la informacién.

RESUELVO:

1°.- APRUEBASE la actualizaciéon de los

siguientes documentos:

1) Politica de seguridad de la informacién

2) Decalogo de seguridad de la Informacion

3) Normativa del uso de los recursos tecnoldgicos.

4) Linea Base software de la Corporacion afio 2022
Los textos integros de los sefalados documentos de seguridad de la informacion para la
Corporacion de Asistencia Judicial de la Regidén de Valparaiso son los siguientes:

POLITICA DE SEGURIDAD DE LA INFORMACION CORPORACION DE ASISTENCIA JUDICIAL
REGIONES DE ATACAMA, COQUIMBO Y VALPARAISO

Objetivos/Alcances de la Politica

Por las caracteristicas y responsabilidad de su misién, la Corporacion debe preservar la seguridad de la informacion
bajo su responsabilidad, independiente del soporte en que ésta se encuentre, poniendo especial énfasis en el
adecuado tratamiento de aquella relativa a los intervinientes en una investigacion y/o causa, aquella que pudiese
exponer a sus integrantes y, en general, toda aquella informaciéon en medios fisicos o digitales cuyo manejo

inapropiado pudiera dificultar el adecuado desempefio de su misién.

La Corporacién entiende que la seguridad de la informacién y el adecuado tratamiento de la informacion es una
caracteristica que debe impregnarse en la cultura organizacional, ya que, sin desmedro de los controles técnicos y
administrativos que seran puestos en funcionamiento, la ultima frontera de proteccién de la informacion esta

representada por todos y cada uno de los integrantes de nuestra institucion.

Esta politica cuenta con el respaldo y compromiso del Director General y de todo el equipo directivo de la

Corporacién y considera como pilar fundamental la participacion de todas las personas que componen la institucion.

Esto tiene una clara expresion en la conformacion del Comité de Seguridad de la Informacién de la Corporacién
que supervisara y facilitara la puesta en practica de todos aquellos aspectos operacionales que implique la

implementacion de esta politica.

Se implementaré a través de la supervisidn y la prevencion apoyadas por la construccion de un sistema de gestion
de riesgos de informacién de alcance global que seré desarrollado gradualmente desde la Direccion General,
ampliando su alcance paulatinamente a las regiones de Atacama, Coquimbo y Valparaiso. Entendiendo este ultimo
como el conjunto de reglamentos, normas, procedimientos, préacticas, controles, tanto técnicos como

administrativos, y el fortalecimiento de la cultura organizacional orientados al manejo apropiado de la informacion.

El sistema de gestion de riesgos estara orientado a resguardar la integridad, confidencialidad y disponibilidad de la
informacién, considerando el uso cabal de los recursos, asignacion de responsabilidades individuales, controles y
métodos de proteccion acordes con la legislacion y regulaciones vigentes, gestion de incidentes y continuidad

operacional, en particular con las disposiciones contenidas en la ley 20.285 sobre Acceso a la Informacién Publica.
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Son responsables de velar por el cumplimiento de la Politica de Seguridad de Informacion la Directora General y

los Subdirectores Regionales.
DEL ACCESO

El usuario tiene acceso a aquellos recursos tecnoldgicos para los cuales ha sido explicitamente autorizado.
Cualquier otro recurso debe entenderse como restringido debiendo el usuario solicitar acceso al Departamento de

Informatica. En ningun caso el usuario debe intentar obtener acceso por sus propios medios.
ASPECTOS OPERACIONALES

La Corporacion, teniendo presente su misién y con el objetivo de lograr un ambiente laboral apropiado para el
procesamiento seguro de la informacién, es decir, libre de filtraciones, destruccion, adulteracién o indisponibilidad
y sus problemas asociados, abordara el tema desde una perspectiva integral, que contemple potenciar sus
procesos internos, sus plataformas de procesamiento automatico y no menoscabar la calidad de vida personal ni

laboral de sus integrantes.
PREVENCION

Con el fin de generar, mantener y asegurar una adecuada cultura organizacional que permita tanto prevenir
conductas riesgosas como implementar de manera eficiente los controles y las tareas asociadas a la Gestion de

Riesgos de Seguridad de Informacién, el personal sera:

a. Capacitado: Entendido como desarrollar y adquirir nuevos conocimientos y actitudes de caracter técnico utiles

no sélo en ambito laboral sino también en su desarrollo personal

b. Educado: Entendido como la adopcidn de los valores institucionales en relacién a su comportamiento tanto al

interior como fuera de la Corporacién

¢. Entrenado: Entendido como mantener en el tiempo las competencias y valores adquiridos. Para asegurar el
cumplimiento de lo sefialado debera definirse, ejecutarse, medirse, auditarse y mejorarse las actividades

necesarias y pertinentes que permitan cubrir estas tres areas.
COMUNICACION Y DIFUSION

Deberéan definirse canales de comunicacion y difusion apropiados para asegurar el conocimiento oportuno y cabal
de todos los funcionarios de la Corporacidn y terceras partes involucradas y/o contratadas como servicios externos,
sobre aquellas definiciones e instrucciones de Seguridad de Informacién que sean pertinentes, siempre canalizados
por el Oficial de Seguridad de CAJVAL.

CONTROLES ADMINISTRATIVOS Y TECNICOS

Debera cubrirse al menos las siguientes areas especificas:

» Seguridad de Informacién en Recursos Humanos.

* Aspectos Fisicos y Ambientales de Seguridad de Informacion.

* Gestion de Comunicaciones y Operaciones Informaticas.

Pagina 3 de 14



* Control de Acceso a Informacion.

+ Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacion.

* Gestion de Incidentes de Seguridad de Informacion.

* Aspectos de Seguridad de Informacién en Gestion de la Continuidad de la Institucion.
+ Conformidad Legal, Regulatoria y reglamentaria.

No obstante, todos ellos seran establecidos, priorizados e implementados de acuerdo a los resultados del proceso

de gestion de riesgos.
GESTION DE DOCUMENTACION

Se desarrollara e implementara una estructura de documentos que apoye el funcionamiento del sistema de gestién

continuidad operacional, seguridad de la informacion y de riesgos.
ORGANIZACION DE LA SEGURIDAD DE INFORMACION

La funcion del Oficial de Seguridad de Informacion recaera en la Jefatura del Departamento de Informética, cuyo
nombramiento funcional sera generado via resolucion, este debera reportar al Comité de Seguridad de Informacion
los resultados de la coordinacion de tareas técnicas y la supervision de la implementacién de las definiciones
contenidas en esta politica, debiendo informar el estado de avance general por sesién asi como los parametros de
medicion los que se encuentran establecidos en el decalogo de seguridad de informacién, la normativa de uso de

recursos tecnolégicos de la CAJVAL y la presente politica.
GESTION DE CONTINUIDAD

La continuidad operacional, vale decir, la prestacion permanente de los diferentes servicios asociados a las tareas
que debe llevar a cabo la Corporacién debe ser abordada como un proceso independiente, siendo parte del mismo,
el manejo de la informacidn en situaciones de emergencia y/o catastrofe. Esto con el fin de garantizar el apropiado

resguardo de la informacion en tales circunstancias.

Continuidad Operativa TICS: Esta compuesta por la disponibilidad de los servicios TIC al interior de CAJVAL, los
respaldos de servidores, los ambientes de prueba y produccion, su mantenimiento en el data center en el que estén
contratados, el correcto funcionamiento de todos estos servicios y especialmente la disponibilidad, responsabilidad

en la custodia y reintegro de los activos asignados por parte de los usuarios.
BUENAS PRACTICAS

El Comité de Seguridad de Informacion definird nuevos métodos y practicas de seguridad de informacién cuando

asi lo estime conveniente en atencion a situaciones puntuales y estos podran tener caracter temporal o permanente.

Todos los manuales referenciados en este documento seran construidos por el Oficial de Seguridad de Informacién

0 quien este determine.

EVALUACION PERIODICA (AUDITORIA)
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El cumplimiento de las definiciones de la presente politica debera ser monitoreado por el Comité de Seguridad de
Informacién. Este podrd solicitar al Oficial de Seguridad de la Informacién (OSI) reportes de auditoria de
cumplimiento en periodos ordinarios anuales y extraordinarios a eleccion, a partir de la aceptacion de ésta politica
y la gradual implementacién de las medidas que lleven a su ejecucién. La labor de auditoria sera ejecutada por la
Contralora Interna quien, en resguardo de su independencia, no formara parte del Comité de Seguridad de

Informacion.
INCUMPLIMIENTO

Elincumplimiento de la presente politica acarreara las sanciones generales contempladas en el Cédigo del Trabajo
y especiales contempladas en el reglamento interno, sin desmedro de las acciones legales que la Corporacion

pueda emprender segun la Ley 21.459.
MANEJO DE EXCEPCIONES

Toda excepcidn a esta politica sera tratada a través del “Procedimiento de Manejo de Excepciones de Seguridad
de Informacién”. EI Comité de Seguridad de Informacion evaluara periédicamente las excepciones y tomara
acciones de gestion segun corresponda para mantener la eficiencia del Sistema de Gestion de Riesgos de

Seguridad de Informacion.

Nombre del documento Realizado por Fecha Control de

Cambios
Politica de Seguridad de la Informacion | Jefe Dep INF CAJVAL 22/07/2022 22/07/2022
CAJVAL

Fin del Documento

DECALOGO DE SEGURIDAD DE INFORMACION DE LA CORPORACION DE ASISTENCIA JUDICIAL
REGIONES DE ATACAMA, COQUIMBO Y VALPARAISO

1. Proteja la informacion en cualquier soporte.
Toda la informacion en soporte papel o digital es igualmente valiosa, por lo tanto, no deje documentacién
importante o confidencial sobre su escritorio mientras usted no se encuentre en su lugar de trabajo,

finalmente no abandone informacién impresa.

2. Use su credencial en un lugar visible
Mientras se encuentre en las dependencias de la Corporaciéon de Asistencia Judicial Regiones de
Atacama, Coquimbo y Valparaiso, en la Direccion General o en un Consultorio, o en cualquier actividad
institucional, utilice su credencial de identificacion en un lugar visible y solicite a las visitas que reciba en

su lugar de trabajo que también cumplan con este requisito.

3. Utilice correctamente su correo electronico institucional
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10.

1.

No envie ni responda cadenas de correo electronico, no envie saludos masivos, no inscriba su casilla de

correo electronico o listas de distribucidn institucionales en sitios que remitan spam.

Utilice correctamente los recursos de procesamiento de informacion
No baje, grabe, almacene ni reproduzca musica, videos y/o peliculas utilizando los recursos informaticos
de la Corporacion, tampoco comparta informacién de este tipo con otros funcionarios en su trabajo. No

intente obtener acceso a recursos que no le han sido asignados.

No comparta sus contraseias
Las contrasefias son siempre de uso personal y su mal uso implica responsabilidad administrativa, no las
entregue a sus superiores, pares o dependientes, salvo en situaciones excepcionales y claramente

documentadas.

Verifique la identidad y autorizacion de quien solicita informacion
Si usted atiende publico de forma no presencial, no entregue informacion personal acerca de casos, si no

esta seguro de la identidad del solicitante.

Retire sus impresiones
Mucha informacién valiosa queda abandonada en las impresoras, fotocopiadoras y scanner. No imprima
intiilmente, prefiera el formato de impresion ddplex o por ambos lados para ahorrar recursos y retire sus

impresiones oportunamente.

Utilice solo herramientas autorizadas
No adquiera, descargue, instale, ni utilice programas, musica, videos o cualquier software de cuya
procedencia no tenga certeza. Adicionalmente no instale programas que puedan modificar el software

base de los computadores y notebooks institucionales.

Reporte las fallas en Seguridad de Informacion
Para mejorar hay que aprender, bajo esta premisa es fundamental conocer el origen de brechas y fallas
de seguridad. Usted debe informar aquellas fallas de seguridad de informaciéon que sean de su

conocimiento.

Identifique potenciales riesgos tecnolégicos o engarios de tipo “Ingenieria Social”

Siempre desconfiar de correos o llamados telefénicos que ofrezcan premios que requieran como condicion
transferencias electrénicas para reservar sorteos, vacaciones, autos o cualquier evento inesperado,
incluyendo el ayudar a una persona en situacion de supuesto riesgo o si solicitan informacién fuera de lo
comun especialmente credenciales de acceso a datos personales como claves de acceso bancarias o
tarjetas de coordenadas, esto se conoce como “Pishing”, “Ingenieria Social’, Estafas 0 mas cominmente

engafios del tipo “cuento del tio”.

Evite comentar informacion relevante institucional fuera de su lugar de trabajo
Pagina 6 de 14



La informacion que la Corporacién maneja en muchas ocasiones esta asociada a las personas y sus
familias, no comentar esta informacion en restaurantes, plazas, locomocién colectiva, o con otros

funcionarios.

12. Incumplimiento de la normativa de seguridad de la Informacion
A partir del 20 de Junio 2022 se publica Ley 21.459 que establece normas sobre delitos informéticos,

deroga laley 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al convenio de Budapest.

Esta Ley también actualiza los tipos de delitos informaticos y las penas asociadas a los mismos.

Nombre del documento Realizado por Fecha Control de Cambios
Decélogo de Seguridad de la Informacién | Jefe Dep INF CAJVAL 22/07/2022 22/07/2022
CAJVAL

Fin del Documento

NORMATIVA DE USO DE RECURSOS TECNOLOGICOS DE LA CORPORACION DE ASISTENCIA
JUDICIAL REGIONES DE ATACAMA, COQUIMBO Y VALPARAISO

1

2 OBJETIVO

El presente documento describe los deberes y responsabilidades de los usuarios de la Corporacién en
relacion al uso de los recursos tecnologicos dispuestos por la institucion para el apoyo directo e indirecto
de sus funciones en pro del cumplimiento de la mision institucional, los objetivos estratégicos y las

directrices emanadas por la Direcciéon General.

3 AMBITO DE APLICACION
Los parametros contenidos en esta normativa son aplicables a todos los usuarios y personal externo que

tengan asignado o hagan uso de recursos tecnoldgicos de propiedad o administrados por la Corporacion,
ya sea de modo temporal o permanente, para el desempefio de sus funciones asociadas directa o

indirectamente a la mision institucional.

4 SUSTENTO
Esta normativa interna sustenta su pertinencia en las consideraciones respecto a la materia en seguridad,

inventario de hardware y software, en las Politicas de Seguridad de Informacién de la Corporacion y en

el Decalogo de Seguridad de la Informacién de CAJVAL.

5 NORMATIVA USO DE RECURSOS TECNOLOGICOS

5.1 ENGENERAL
Los recursos tecnologicos de propiedad o administrados por la Corporacion son proporcionados como
apoyo a las funciones de cada usuario en pro del cumplimiento de la mision institucional, el cumplimiento

de los objetivos institucionales y las directrices de la Direccion General. Esta prohibido el uso de estos
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recursos para labores distintas o que atenten contra el desempefio de las labores de otros usuarios o

instituciones.

5.2 DEL ACCESO
El usuario tiene acceso a aquellos recursos tecnologicos para los cuales ha sido explicitamente

autorizado. Cualquier otro recurso debe entenderse como restringido debiendo el usuario solicitar acceso
al Departamento de Informatica. En ningun caso el usuario debe intentar obtener acceso por sus propios

medios.

5.3 DEL SOFTWARE (PROGRAMAS, LICENCIAS Y NUBE PRIVADA CAJVAL)
Los recursos tecnolégicos de la Corporacién contemplan el uso de determinado software previamente

definido en el documento “Software Linea base de la Corporacion”’, el cual ha sido realizado y es

mantenido anualmente por el Departamento de Informatica de la Direcciéon General.

El usuario no debe instalar o eliminar software asociado a recursos tecnoldgicos de la Corporacion. Esta
actividad debe ser realizada exclusivamente por el Departamento de Informatica o su personal autorizado.
En caso de necesitar software que no se encuentre disponible 0 no aparezca en la version vigente de
“Software Linea base de la Corporacion”, el usuario debe cursar una solicitud al Departamento de

Informatica o a su personal autorizado.

5.4 DEL HARDWARE (EQUIPOS)
Los usuarios no deben instalar o remover ningun componente fisico de los recursos tecnoldgicos.

Cualquier necesidad que tenga de realizar este tipo de tareas debe ser canalizada a través del
Departamento de Informatica. La manipulacion fisica de los equipos debe ser realizada exclusivamente

por personal autorizado (se excluye el traslado autorizado del equipamiento).

5.5 DELOS ACTIVOS INSTITUCIONALES
Son activos Tecnoldgicos Institucionales todo el Hardware, Software y Licenciamiento local o virtual y

todo otro servicio, publicacién o configuracion de Tecnologias de la Informacion que sea adquirido
arrendado o contratado por CAJVAL, constituye un intangible también toda la informacién almacenada
en los sistemas informaticos ya sean digitales o fisicos, ejemplos de estos activos son: Computadores de
Escritorio, Notebook, Tablet, Impresoras, Scanner, Sensor Biométrico, Celular, Banda Ancha Movil,
Token de Firma Electrénica, Bases de datos y su informacion registrada, asi como los datos personales
almacenados, el acceso a Recursos, Sistemas o Publicaciones contratados, licencias de software local
o virtual, servicios cloud, servidores fisicos o virtuales y todo equipamiento de red como router, Switch,

Acces Point WiFi, Teléfono IP y sistemas de camaras de seguridad, alarma o monitoreo.

Las etiquetas de los activos Tecnoldgicos seran permanente reemplazadas por personal autorizado a fin
de garantizar su utilidad. Sin embargo, si el usuario detecta que las etiquetas de identificacién de los
recursos tecnoldgicos se encuentran en mal estado o son ilegibles debera informar a los encargados de

adquisiciones con copia al Departamento de Informatica para su reposicion.

Pagina 8 de 14



La ausencia Laboral de un funcionario ya sea planificada o no, por mas de 25 dias habiles continuos,
podra facultar a su jefatura directa solicitar los activos tecnoldgicos institucionales, con la finalidad de

mantener la continuidad operativa de las funciones en la Institucion.

Ante un robo de activos tecnoldgicos Institucionales debera realizar la constancia en Carabineros de Chile
e informar a su Jefatura Directa y Direccién Regional o Direccién General. Adicionalmente ante una
pérdida o robo de activos tecnoldgicos Institucionales las Jefaturas correspondientes informaran a las

areas de la Direccion General:

1) Adquisiciones y Servicios Generales para certificar la depreciacion del bien o servicio.
2) Contralora Interna. para validar las acciones disciplinarias correspondientes.

3) Finanzas e Informatica para revisar e informar las posibilidades de reposicion del activo.

5.6 DELAS CONFIGURACIONES
Los usuarios no deben eliminar o modificar las configuraciones o la informacién almacenada en los recur-

sos tecnoldgicos de la Corporacién. Esta tarea sdlo debe ser realizada por el Departamento de Informatica

0 su personal autorizado.

5.7 DE LA NAVEGACION WEB Y USO DE INTERNET FIJO, WIFI, INTERNET MOVIL, TELEFONIA
FIJA O MOVIL

Como todos los recursos tecnolégicos de la Corporacion, el acceso a redes publicas y privadas, en
particular a Internet, es provisto en pro del cumplimiento de la mision institucional, el logro de las metas
institucionales y las directrices de la Direccion General, por lo tanto, no deben utilizarse para fines que

transgredan estas definiciones. En particular, no esta autorizado su uso para:

o Descarga de software o archivos utilizados para modificar el software base de los equipos compu-
tacionales institucionales.

o \Visitar sitios peligrosos en términos de seguridad (sin certificado SSL o candado).

o \Visitar sitios con contenido ilegal, malicioso, descargas ilegales o pornografico.

e Descarga de musica o radio on-line.

e Uso Chat o redes sociales personales no utilizados para fines institucionales (Messenger, Face-
book, Twitter, Instagram, Pinterest, YouTube, Reddit, Tumblr, TikTok, OnlyFans, Tinder y cual-
quier sitio de citas).

e Y de manera muy enfatica los sitios que consuman grandes recursos de la red de la Corporacion,
especialmente de audio (streaming) o video en linea (video chat) como Netflix, Amazon Prime y
todo servicio de TV en linea, entre otros.

o El Software Institucional para Video Conferencias es Microsoft Teams, sin embargo se pueden
utilizar también Zoom, Meet, Hangouts y otras plataformas que se encuentren en el documento

linea base de software de la Corporacion.
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o ElDepartamento de Informatica entregara informes periddicos de uso de recursos institucionales

al Director General.

5.8 DEL ACCESO A REDES PUBLICAS
Los usuarios no emplearan dispositivos personales para obtener acceso a redes publicas o privadas de

CAJVAL tales como Internet Fijo, Wifi o mévil, involucrando recursos tecnoldgicos de la Corporacion a
excepcidn de los postulantes que realizan sus practicas en consultorios que disponen de red inalambrica,
0 cualquier tercero que deba realizar funciones al interior de CAJVAL quienes entregaran la MAC

ADRESS de su computador al departamento de informatica para autorizar su conexion.

5.9 DEL USO DE CORREO ELECTRONICO
El usuario no debe utilizar su correo electrénico para enviar o difundir:

o Contenidos ilegales.
e Anuncios no autorizados.
o Materiales promocionales.
e Reenvio de mensajes tipo cadenas
o Mensajes que contengan virus u otras amenazas.
e Mensajes que superen el tamafio maximo de archivos adjuntos que define anualmente el Depar-
tamento de Informatica.
El usuario debe verificar periédicamente el estado de su buzdn de correo via Web Mail a fin de evitar la

saturacion de mismo y la eventual pérdida de mensajes por este concepto.

5.10 DEL USO DE CONTRASENAS
Las contrasefias son credenciales de acceso otorgadas a personas, por lo tanto son individuales y no

deben ser compartidas, salvo en situaciones claramente excepcionales y documentadas. La existencia

de casos excepcionales no faculta a los usuarios para extender la practica a todas las contrasefias.

Cada usuario debe cuidar y mantener sus credenciales asociadas a los distintos recursos tecnolégicos

que proporciona la Corporacion.

Las contrasefias y acceso a recursos tecnoldgicos deberan coincidir con los ciclos de inicio, término o
modificacion de contrato para los funcionarios o de plazo de periodo de practica profesional para los
postulantes, en el primer caso es responsabilidad de la Subdireccion de Personas y en el segundo de la
Unidad de Postulantes o encargados de postulantes Regionales, ambos deben notificar las altas, bajas o

modificaciones de perfiles de usuarios al Departamento de Informatica.

Los recursos tecnologicos de la Corporacion seran configurados para solicitar la modificacién periddica
de contrasefias, asi como una serie de parametros de seguridad previamente aprobados. El usuario debe

respetar estos parametros y no intentar vulnerarlos, por ejemplo cambiando varias veces la clave para
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ingresar nuevamente la misma. En caso de necesitar apoyo por cualquier motivo en relacion a la

administracion de sus credenciales el usuario debe comunicarse con el Departamento de Informatica.

5.11 DE LA MANTENCION
La mantencién tanto del hardware como del software asociado a los recursos tecnoldgicos de la Corpo-

racion sera realizada de manera periédica por personal autorizado. El usuario debe dar las facilidades
necesarias para realizar dichas tareas, ya sean estas presenciales o remotas. Si por algun motivo no es
posible realizarlas el usuario debe comunicarse con el Departamento de Informatica, indicar la razon de

la suspension y sugerir una fecha para la reprogramacion.

5.12 DEL USO DE PERIFERICOS PERSONALES
El uso de periféricos personales esta restringido. El usuario debe solicitar autorizacion al Departamento

de Informatica para emplear periféricos adicionales tales como: pendrive, cdmaras fotogréficas, teléfonos

celulares, scanner, impresoras, entre otros.

5.13 DE LA CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACION
La confidencialidad e integridad de la informacién contenida en los recursos tecnoldgicos de la Corpora-

cion es responsabilidad del usuario que tiene asignado dicho recurso tecnoldgico. En el caso de recursos
que presten servicios a otros, la responsabilidad recae en el encargado del Consultorio, pero no exime al

usuario eventualmente asociado.

5.14 DE LA DISPONIBILIDAD DE LA INFORMACION
Oportunamente, el departamento de Informatica o su personal autorizado informara la habilitacién de un

“espacio de almacenamiento reservado” para cada usuario a fin de que pueda respaldar aquella informa-
cion relevante para el apoyo de sus funciones. El contenedor de todos estos espacios reservados sera
copiado a otros medios de forma periddica a fin de contar con la informacion o al menos recuperar parte
de la misma.

La copia periddica de la informacidn al “espacio reservado” es responsabilidad de cada usuario. En caso
de necesitar apoyo para realizar la tarea el usuario debe comunicarse con el departamento de informatica
0 su personal autorizado.

Lo anterior se materializa mediante las credenciales compartidas en cada unidad operativa de OneDrive
y Office 365 disponibles.

5.15 DE LAS EXCEPCIONES
Aquellas situaciones que no estén contemplados en la presente normativa no facultan al usuario para

llevarlas a cabo y deben ser informadas por éste a personal autorizado o al Departamento de Informatica.

6 INCUMPLIMIENTO
Los aspectos contenidos en esta normativa estan en concordancia con las directrices detalladas en el

acapite sustento de esta Normativa y por lo tanto sujetas a los procesos disciplinarios que rigen el incum-
plimiento de estas.
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A partir del 20 de Junio 2022 se publica Ley 21.459 que establece normas sobre delitos informaticos,
deroga la ley 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al convenio de Buda-
pest.

Esta Ley también actualiza los tipos de delitos informaticos y las penas asociadas a los mismos.

Nombre del documento Realizado por Fecha Control de Cambios
Normativa de uso de recursos tecnolégicos Jefe Dep INF CAJVAL. | 22/07/2022 22/07/2022

Fin del Documento

ANEXO I: TERMINOS Y DEFINICIONES

Seguridad de Informacién

Preservacion de la confidencialidad, integridad y disponibilidad de la informacion; adicionalmente, otras
propiedades como autenticacion, auditabilidad, no repudio y confiabilidad, podrian considerarse.

[ISO/IEC 17799:2005]

Auditabilidad

Creacion de registros que permiten verificar la ocurrencia de un hecho.
Riesgo

Combinacién de la probabilidad de un evento y sus consecuencias
[ISO/IEC Guide 73:2002]

Activo

Cualquier cosa que tiene valor para la organizacion

[ISO/IEC 13335-1:2004]

Integridad

La propiedad de salvaguardar la exactitud y completitud de los activos.
[ISO/IEC 13335-1:2004]

Disponibilidad

La propiedad de encontrarse accesible y utilizable a demanda por una entidad autorizada.
[ISO/IEC 13335-1:2004]

Confidencialidad

La propiedad de que la informacién no esté disponible ni sea conocida por individuos, entidades o procesos no
autorizados.

[ISO/IEC 13335-1:2004]

Impacto

Cambio adverso en el nivel de la capacidad de la organizacion para alcanzar sus objetivos.
[ISO/IEC 27005:2008]

Amenaza
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Causa potencial de un incidente indeseado, que puede dar lugar a dafio a un sistema o a una organizacion.

[ISO/IEC 13335-1:2004]
POL-001 Péagina 7 de 8
Vulnerabilidad

Debilidad de un activo o de un grupo de activos que se puede explotar por una 0 mas amenazas.

[ISO/IEC 13335-1:2004]

Tercera Parte

Persona o entidad que es reconocida como independiente por las partes involucradas, pero que tiene interés en

un asunto
[ISO/IEC Guide 2:1996]
Ley 21.459

A partir del 20 de Junio 2022 se publica Ley 21.459 que establece normas sobre delitos informaticos, deroga la ley
19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al convenio de Budapest. Esta Ley también
actualiza los tipos de delitos informaticos y las penas asociadas a los mismos.

LINEA BASE DE SOFTWARE DE LA CORPORACION: ANO 2022

Son parte de la linea base del software de la institucidn los siguientes programas, software o aplicaciones:

Sistemas Operativos

Windows 10-11
Windows Server
CentOS7

Navegadores

Chrome
Microsoft Edge
Mozilla

Opera

Software

Word, Excel, Power Point, Outlook, Teams, Share-
point, OneDrive.

Office 2010 al 2021

Office 365 Licencias L1, Basic, Estandar
Libre Office

Acrobar Reader

SQL Server

WhatsApp Web y Desktop

OCS Inventory

Zoom

Mozilla Firefox

Control Remoto

AnyDesk
Teamviewer

Driver Impresoras

Samsung M 5370
HP

Nombre del documento

Realizado por Fecha

Control de Cambios

Linea base de Software de la Corporacion | Alfonso Benitez S. | 22/07/2022

22/07/2022

Fin del Documento
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20,- COMUNIQUESE lo dispuesto en el
presente acto administrativo a las Direcciones Regionales y Subdirecciones para que se
difunda al personal de esta Corporacion.

i ANOTESE, DISTRIBUYASE Y
ARCHIVESE.

GGS/MMD/ABS/LFMF/ERG/erg
DISTRIBUCION:

- Direcciones Regionales

- Subdirecciones

-Unidades CAJVAL

- Archivos CAJVAL
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