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ACTUALIZA POLITICA DE SEGURIDAD DE 

LA INFORMACION Y DOCUMENTOS QUE 

INDICA. 
  

 

 RESOLUCIÓN EXENTA Nº1716.- 

 

Valparaíso, 19 octubre de 2022. 

 

      VISTOS:  
 

      Lo dispuesto en DFL 1-19653 que fija el texto 

refundido de la Ley N°18.575 Orgánica Constitucional que fija las Bases Generales de la 

Administración del Estado, en la Ley N°19.880, que establece las Bases de los 

Procedimientos Administrativos que rigen los actos de los órganos de la Administración del 

Estado; en la Ley 21.289 de presupuesto del sector público para el año 2021; en el DF 

Nº262 que aprueba el reglamento de viáticos para el personal de la administración pública; 

en la Ley N°17.995, que Concede Personalidad Jurídica a los Servicios de Asistencia Jurídica 

que se indican en las Regiones que se señalan; en los Estatutos de la Corporación de 

Asistencia Judicial de la Región de Valparaíso, aprobados en el Decreto con Fuerza de Ley 

N°944 de 1981;Instructivo Presidencial Nº08 de 2018 que Imparte instrucciones urgentes 

en materia de Ciberseguridad a los órganos de la administración del Estado – Presidencia 

de la República; Ley Nº20.285 de 2008 Ley sobre acceso a la información pública; Decreto 

Nº1 de 2015 Aprueba norma técnica sobre sistemas y sitios web de los Órganos de la 

Administración del Estado; en la  Resolución N°7 de 2019 de Contraloría General de la 

República que fija normas sobre exención del trámite de toma de razón. 

      CONSIDERANDO:  

      1º.- Que, la Corporación de Asistencia Judicial 

de la Región de Valparaíso es un servicio público descentralizado y sin fines de lucro, cuya 

misión es proporcionar orientación y asesoría jurídica a todas las personas que así lo 

requieran y patrocinar judicialmente de manera profesional y gratuita a quienes no cuente 

con los recursos económicos para hacerlo. Asimismo, se proporcionan los medios para que 

los egresados y licenciados en Ciencias Jurídicas y Sociales puedan realizar su práctica 

profesional, para optar al título profesional de Abogado 

 

      2º.- Que, las nuevas tecnologías de la 

información y de las comunicaciones (TIC) al ser incorporadas progresivamente a los 

procesos institucionales y al quehacer de los funcionarios al ejercer sus labores en la 

Corporación, presentan una serie de  beneficios, ventajas y oportunidades de diversa índole 

pero que conlleva también ciertos riesgos, que pueden afectar a los activos de información 

institucional. 

 

      3º.- Que, mediante Resolución Exenta Nº1193 

del 14 de diciembre de 2011, se ordenó la difusión de la política de Seguridad de la 

Información, del Decálogo de seguridad de la Información y de la normativa del uso de los 

recursos tecnológicos.    

      4º.- Que, producto de los cambios, tanto en 

infraestructura tecnológica, como en la forma en que se entregan los servicios relacionados 

con tecnología al interior de la Corporación, ha sido necesario adecuar las normas que 

regulan el uso de los recursos del servicio de manera de establecer de forma clara las 

condiciones y políticas de su uso. 

      5º.- Que, en razón de lo señalado anteriormente 

el Departamento del Informática de esta Corporación procedió a actualizar los documentos 

indicados en el considerando tercero de esta resolución.   
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  6.- Que en virtud de lo señalado en los 

considerando precedentes, es necesario dictar el correspondiente acto administrativo que 

apruebe los nuevos documentos relacionados con la seguridad de la información.  

       

      RESUELVO:  

 

      1º.- APRUÉBASE la actualización de los 

siguientes  documentos: 
1) Política de seguridad de la información  
2) Decálogo de seguridad de la Información  
3) Normativa del uso de los recursos tecnológicos. 
4) Línea Base software de la Corporacion año 2022 

Los textos íntegros de los señalados documentos de seguridad de la información para la 

Corporación de Asistencia Judicial de la Región de Valparaíso son los siguientes: 

 

 

POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN CORPORACIÓN DE ASISTENCIA JUDICIAL  

REGIONES DE ATACAMA, COQUIMBO Y VALPARAÍSO 

 

Objetivos/Alcances de la Política 

Por las características y responsabilidad de su misión, la Corporación debe preservar la seguridad de la información 

bajo su responsabilidad, independiente del soporte en que ésta se encuentre, poniendo especial énfasis en el 

adecuado tratamiento de aquella relativa a los intervinientes en una investigación y/o causa, aquella que pudiese 

exponer a sus integrantes y, en general, toda aquella información en medios físicos o digitales cuyo manejo 

inapropiado pudiera dificultar el adecuado desempeño de su misión. 

La Corporación entiende que la seguridad de la información y el adecuado tratamiento de la información es una 

característica que debe impregnarse en la cultura organizacional, ya que, sin desmedro de los controles técnicos y 

administrativos que serán puestos en funcionamiento, la última frontera de protección de la información está 

representada por todos y cada uno de los integrantes de nuestra institución. 

Esta política cuenta con el respaldo y compromiso del Director General y de todo el equipo directivo de la 

Corporación y considera como pilar fundamental la participación de todas las personas que componen la institución.  

Esto tiene una clara expresión en la conformación del Comité de Seguridad de la Información de la Corporación 

que supervisará y facilitará la puesta en práctica de todos aquellos aspectos operacionales que implique la 

implementación de esta política. 

Se implementará a través de la supervisión y la prevención apoyadas por la construcción de un sistema de gestión 

de riesgos de información de alcance global que será desarrollado gradualmente desde la Dirección General, 

ampliando su alcance paulatinamente a las regiones de Atacama, Coquimbo y Valparaíso. Entendiendo este último 

como el conjunto de reglamentos, normas, procedimientos, prácticas, controles, tanto técnicos como 

administrativos, y el fortalecimiento de la cultura organizacional orientados al manejo apropiado de la información. 

El sistema de gestión de riesgos estará orientado a resguardar la integridad, confidencialidad y disponibilidad de la 

información, considerando el uso cabal de los recursos, asignación de responsabilidades individuales, controles y 

métodos de protección acordes con la legislación y regulaciones vigentes, gestión de incidentes y continuidad 

operacional, en particular con las disposiciones contenidas en la ley 20.285 sobre Acceso a la Información Pública.  



Página 3 de 14 
 
 

Son responsables de velar por el cumplimiento de la Política de Seguridad de Información la Directora General y 

los Subdirectores Regionales. 

DEL ACCESO 

El usuario tiene acceso a aquellos recursos tecnológicos para los cuales ha sido explícitamente autorizado. 

Cualquier otro recurso debe entenderse como restringido debiendo el usuario solicitar acceso al Departamento de 

Informática. En ningún caso el usuario debe intentar obtener acceso por sus propios medios. 

ASPECTOS OPERACIONALES 

La Corporación, teniendo presente su misión y con el objetivo de lograr un ambiente laboral apropiado para el 

procesamiento seguro de la información, es decir, libre de filtraciones, destrucción, adulteración o indisponibilidad 

y sus problemas asociados, abordará el tema desde una perspectiva integral, que contemple potenciar sus 

procesos internos, sus plataformas de procesamiento automático y no menoscabar la calidad de vida personal ni 

laboral de sus integrantes. 

PREVENCIÓN 

Con el fin de generar, mantener y asegurar una adecuada cultura organizacional que permita tanto prevenir 

conductas riesgosas como implementar de manera eficiente los controles y las tareas asociadas a la Gestión de 

Riesgos de Seguridad de Información, el personal será: 

a. Capacitado: Entendido como desarrollar y adquirir nuevos conocimientos y actitudes de carácter técnico útiles 

no sólo en ámbito laboral sino también en su desarrollo personal 

b. Educado: Entendido como la adopción de los valores institucionales en relación a su comportamiento tanto al 

interior como fuera de la Corporación 

c. Entrenado: Entendido como mantener en el tiempo las competencias y valores adquiridos. Para asegurar el 

cumplimiento de lo señalado deberá definirse, ejecutarse, medirse, auditarse y mejorarse las actividades 

necesarias y pertinentes que permitan cubrir estas tres áreas. 

COMUNICACIÓN Y DIFUSIÓN 

Deberán definirse canales de comunicación y difusión apropiados para asegurar el conocimiento oportuno y cabal 

de todos los funcionarios de la Corporación y terceras partes involucradas y/o contratadas como servicios externos, 

sobre aquellas definiciones e instrucciones de Seguridad de Información que sean pertinentes, siempre canalizados 

por el Oficial de Seguridad de CAJVAL. 

CONTROLES ADMINISTRATIVOS Y TÉCNICOS 

Deberá cubrirse al menos las siguientes áreas específicas: 

• Seguridad de Información en Recursos Humanos. 

• Aspectos Físicos y Ambientales de Seguridad de Información. 

• Gestión de Comunicaciones y Operaciones Informáticas. 
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• Control de Acceso a Información. 

• Adquisición, Desarrollo y Mantenimiento de Sistemas de Información. 

• Gestión de Incidentes de Seguridad de Información. 

• Aspectos de Seguridad de Información en Gestión de la Continuidad de la Institución. 

• Conformidad Legal, Regulatoria y reglamentaria. 

No obstante, todos ellos serán establecidos, priorizados e implementados de acuerdo a los resultados del proceso 

de gestión de riesgos. 

GESTIÓN DE DOCUMENTACIÓN 

Se desarrollará e implementará una estructura de documentos que apoye el funcionamiento del sistema de gestión 

continuidad operacional, seguridad de la información y de riesgos. 

ORGANIZACIÓN DE LA SEGURIDAD DE INFORMACIÓN 

La función del Oficial de Seguridad de Información recaerá en la Jefatura del Departamento de Informática, cuyo 

nombramiento funcional será generado vía resolución, este deberá reportar al Comité de Seguridad de  Información 

los resultados de la coordinación de tareas técnicas y la supervisión de la implementación de las definiciones 

contenidas en esta política, debiendo informar el estado de avance general por sesión así como los parámetros de 

medición los que se encuentran establecidos en el decálogo de seguridad de información, la normativa de uso de 

recursos tecnológicos de la CAJVAL y la presente política.  

GESTIÓN DE CONTINUIDAD 

La continuidad operacional, vale decir, la prestación permanente de los diferentes servicios asociados a las tareas 

que debe llevar a cabo la Corporación debe ser abordada como un proceso independiente, siendo parte del mismo, 

el manejo de la información en situaciones de emergencia y/o catástrofe. Esto con el fin de garantizar el apropiado 

resguardo de la información en tales circunstancias. 

Continuidad Operativa TICS: Está compuesta por la disponibilidad de los servicios TIC al interior de CAJVAL, los 

respaldos de servidores, los ambientes de prueba y producción, su mantenimiento en el data center en el que estén 

contratados, el correcto funcionamiento de todos estos servicios y especialmente la disponibilidad, responsabilidad 

en la custodia y reintegro de los activos asignados por parte de los usuarios. 

BUENAS PRÁCTICAS 

El Comité de Seguridad de Información definirá nuevos métodos y prácticas de seguridad de información cuando 

así lo estime conveniente en atención a situaciones puntuales y estos podrán tener carácter temporal o permanente. 

Todos los manuales referenciados en este documento serán construidos por el Oficial de Seguridad de Información 

o quien este determine. 

EVALUACIÓN PERÍODICA (AUDITORIA) 
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El cumplimiento de las definiciones de la presente política deberá ser monitoreado por el Comité de Seguridad de 

Información. Este podrá solicitar al Oficial de Seguridad de la Información (OSI) reportes de auditoria de 

cumplimiento en periodos ordinarios anuales y extraordinarios a elección, a partir de la aceptación de ésta política 

y la gradual implementación de las medidas que lleven a su ejecución. La labor de auditoría será ejecutada por la 

Contralora Interna quien, en resguardo de su independencia, no formará parte del Comité de Seguridad de 

Información. 

INCUMPLIMIENTO 

El incumplimiento de la presente política acarreará las sanciones generales contempladas en el Código del Trabajo 

y especiales contempladas en el reglamento interno, sin desmedro de las acciones legales que la Corporación 

pueda emprender según la Ley 21.459. 

MANEJO DE EXCEPCIONES 

Toda excepción a esta política será tratada a través del “Procedimiento de Manejo de Excepciones de Seguridad 

de Información”. El Comité de Seguridad de Información evaluará periódicamente las excepciones y tomará 

acciones de gestión según corresponda para mantener la eficiencia del Sistema de Gestión de Riesgos de 

Seguridad de Información. 

 

Nombre del documento Realizado por Fecha Control de 
Cambios 

Política de Seguridad de la Información 
CAJVAL 

Jefe Dep INF CAJVAL 22/07/2022 22/07/2022 

 

------------------------------- Fin del Documento ------------------------------- 

 

DECÁLOGO DE SEGURIDAD DE INFORMACIÓN DE LA CORPORACIÓN DE ASISTENCIA JUDICIAL 

REGIONES DE ATACAMA, COQUIMBO Y VALPARAÍSO 

 

1. Proteja la información en cualquier soporte. 

Toda la información en soporte papel o digital es igualmente valiosa, por lo tanto, no deje documentación 

importante o confidencial sobre su escritorio mientras usted no se encuentre en su lugar de trabajo, 

finalmente no abandone información impresa. 

 

2. Use su credencial en un lugar visible 

Mientras se encuentre en las dependencias de la Corporación de Asistencia Judicial Regiones de 

Atacama, Coquimbo y Valparaíso, en la Dirección General o en un Consultorio, o en cualquier actividad 

institucional, utilice su credencial de identificación en un lugar visible y solicite a las visitas que reciba en 

su lugar de trabajo que también cumplan con este requisito. 

 

3. Utilice correctamente su correo electrónico institucional 
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No envíe ni responda cadenas de correo electrónico, no envíe saludos masivos, no inscriba su casilla de 

correo electrónico o listas de distribución institucionales en sitios que remitan spam. 

 

4. Utilice correctamente los recursos de procesamiento de información 

No baje, grabe, almacene ni reproduzca música, videos y/o películas utilizando los recursos informáticos 

de la Corporación, tampoco comparta información de este tipo con otros funcionarios en su trabajo. No 

intente obtener acceso a recursos que no le han sido asignados.   

5. No comparta sus contraseñas 

Las contraseñas son siempre de uso personal y su mal uso implica responsabilidad administrativa, no las 

entregue a sus superiores, pares o dependientes, salvo en situaciones excepcionales y claramente 

documentadas. 

6. Verifique la identidad y autorización de quien solicita información 

Si usted atiende público de forma no presencial, no entregue información personal acerca de casos, si no 

está seguro de la identidad del solicitante.  

7. Retire sus impresiones 

Mucha información valiosa queda abandonada en las impresoras, fotocopiadoras y scanner. No imprima 

inútilmente, prefiera el formato de impresión dúplex o por ambos lados para ahorrar recursos y retire sus 

impresiones oportunamente. 

 

8. Utilice solo herramientas autorizadas 

No adquiera, descargue, instale, ni utilice programas, música, videos o cualquier software de cuya 

procedencia no tenga certeza. Adicionalmente no instale programas que puedan modificar el software 

base de los computadores y notebooks institucionales.  

 

9. Reporte las fallas en Seguridad de Información 

Para mejorar hay que aprender, bajo esta premisa es fundamental conocer el origen de brechas y fallas 

de seguridad. Usted debe informar aquellas fallas de seguridad de información que sean de su 

conocimiento. 

 

10. Identifique potenciales riesgos tecnológicos o engaños de tipo “Ingeniería Social” 

Siempre desconfiar de correos o llamados telefónicos que ofrezcan premios que requieran como condición  

transferencias electrónicas para reservar sorteos, vacaciones, autos o cualquier evento inesperado, 

incluyendo el ayudar a una persona en situación de supuesto riesgo o si solicitan información fuera de lo 

común especialmente credenciales de acceso a datos personales como claves de acceso bancarias o 

tarjetas de coordenadas, esto se conoce como “Pishing”, “Ingeniería Social”, Estafas o más comúnmente 

engaños del tipo “cuento del tío”. 

11. Evite comentar información relevante institucional fuera de su lugar de trabajo 
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La información que la Corporación maneja en muchas ocasiones está asociada a las personas y sus 

familias, no comentar esta información en restaurantes, plazas, locomoción colectiva, o con otros 

funcionarios. 

12. Incumplimiento de la normativa de seguridad de la Información 

A partir del 20 de Junio 2022 se publica Ley 21.459 que establece normas sobre delitos informáticos, 

deroga la ley 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al convenio de Budapest. 

Esta Ley también actualiza los tipos de delitos informáticos y las penas asociadas a los mismos. 

 

Nombre del documento Realizado por Fecha Control de Cambios 

Decálogo de Seguridad de la  Información 
CAJVAL 

Jefe Dep INF CAJVAL 22/07/2022 22/07/2022 

 

------------------------------- Fin del Documento ------------------------------- 

 

NORMATIVA DE USO DE RECURSOS TECNOLÓGICOS DE LA CORPORACIÓN DE ASISTENCIA 

JUDICIAL REGIONES DE ATACAMA, COQUIMBO Y VALPARAÍSO 

1  

2 OBJETIVO 

El presente documento describe los deberes y responsabilidades de los usuarios de la Corporación en 

relación al uso de los recursos tecnológicos dispuestos por la institución para el apoyo directo e indirecto 

de sus funciones en pro del cumplimiento de la misión institucional, los objetivos estratégicos y las 

directrices emanadas por la Dirección General. 

3 AMBITO DE APLICACIÓN 

Los parámetros contenidos en esta normativa son aplicables a todos los usuarios y personal externo que 

tengan asignado o hagan uso de recursos tecnológicos de propiedad o administrados por la Corporación, 

ya sea de modo temporal o permanente, para el desempeño de sus funciones asociadas directa o 

indirectamente a la misión institucional. 

4 SUSTENTO 

Esta normativa interna sustenta su pertinencia en  las consideraciones respecto a la materia en seguridad, 

inventario de hardware y software, en las  Políticas de Seguridad de Información de la Corporación y en 

el Decálogo de Seguridad de la Información de CAJVAL. 

5 NORMATIVA USO DE RECURSOS TECNOLÓGICOS 

5.1 EN GENERAL 

Los recursos tecnológicos de propiedad o administrados por la Corporación son proporcionados como 

apoyo a las funciones de cada usuario en pro del cumplimiento de la misión institucional, el cumplimiento 

de los objetivos institucionales y las directrices  de la Dirección General.  Está prohibido el uso de estos 
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recursos para labores distintas o que atenten contra el desempeño de las labores de otros usuarios o 

instituciones. 

5.2 DEL ACCESO 

El usuario tiene acceso a aquellos recursos tecnológicos para los cuales ha sido explícitamente 

autorizado. Cualquier otro recurso debe entenderse como restringido debiendo el usuario solicitar acceso 

al Departamento de Informática. En ningún caso el usuario debe intentar obtener acceso por sus propios 

medios. 

5.3 DEL SOFTWARE (PROGRAMAS, LICENCIAS Y NUBE PRIVADA CAJVAL) 

Los recursos tecnológicos de la Corporación contemplan el uso de determinado software previamente 

definido en el documento “Software Línea base de la Corporación”, el cual ha sido realizado y es 

mantenido anualmente por el Departamento de Informática de la Dirección General. 

El usuario no debe instalar o eliminar software asociado a recursos tecnológicos de  la Corporación. Esta 

actividad debe ser realizada exclusivamente por el Departamento de Informática o su personal autorizado. 

En caso de necesitar software que no se encuentre disponible o no aparezca en la versión vigente de 

“Software Línea base de la Corporación”, el usuario debe cursar una solicitud al Departamento de 

Informática o a su personal autorizado. 

5.4 DEL HARDWARE (EQUIPOS) 

Los usuarios no deben instalar o remover ningún componente físico de los recursos tecnológicos. 

Cualquier necesidad que tenga de realizar este tipo de tareas debe ser canalizada a través del 

Departamento de Informática. La manipulación física de los equipos debe ser realizada exclusivamente 

por personal autorizado (se excluye el traslado autorizado del equipamiento). 

5.5 DE LOS ACTIVOS INSTITUCIONALES 

Son activos Tecnológicos Institucionales todo el Hardware, Software y Licenciamiento local o virtual y 

todo otro servicio, publicación o configuración de Tecnologías de la Información que sea adquirido 

arrendado o contratado por CAJVAL, constituye un intangible también toda la información almacenada 

en los sistemas informáticos ya sean digitales o físicos, ejemplos de estos activos son: Computadores de 

Escritorio, Notebook, Tablet, Impresoras, Scanner, Sensor Biométrico, Celular, Banda Ancha Móvil, 

Token de Firma Electrónica, Bases de datos y su información registrada, así como los datos personales 

almacenados,  el acceso a Recursos, Sistemas o Publicaciones contratados, licencias de software local 

o virtual, servicios cloud, servidores físicos o virtuales y todo equipamiento de red como router, Switch, 

Acces Point WiFi, Teléfono IP y sistemas de cámaras de seguridad, alarma o monitoreo. 

Las etiquetas de los activos Tecnológicos serán permanente reemplazadas por personal autorizado a fin 

de garantizar su utilidad. Sin embargo, si el usuario detecta que las etiquetas de identificación de los 

recursos tecnológicos se encuentran en mal estado o son ilegibles deberá informar a los encargados de 

adquisiciones con copia al Departamento de Informatica para su reposición. 
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La ausencia Laboral de un funcionario ya sea planificada o no, por más de 25 días hábiles continuos, 

podrá facultar a su jefatura directa solicitar los activos tecnológicos institucionales, con la finalidad de 

mantener la continuidad operativa de las funciones en la Institución. 

Ante un robo de activos tecnológicos Institucionales deberá realizar la constancia en Carabineros de Chile 

e informar a su Jefatura Directa y Dirección Regional o Dirección General. Adicionalmente ante una 

pérdida o robo de activos tecnológicos Institucionales las Jefaturas correspondientes informarán a las 

áreas de la Dirección General:  

1) Adquisiciones y Servicios Generales para certificar la depreciación del bien o servicio. 

2) Contralora Interna. para validar las acciones disciplinarias correspondientes. 

3) Finanzas e Informática para revisar e informar las posibilidades de reposición del activo. 

5.6 DE LAS CONFIGURACIONES 

Los usuarios no deben eliminar o modificar las configuraciones o la información almacenada en los recur-

sos tecnológicos de la Corporación. Esta tarea sólo debe ser realizada por el Departamento de Informática 

o su personal autorizado. 

5.7 DE LA NAVEGACIÓN WEB Y USO DE INTERNET FIJO, WIFI, INTERNET MÓVIL, TELEFONÍA 

FIJA O MÓVIL 

Como todos los recursos tecnológicos de la Corporación, el acceso a redes públicas y privadas, en 

particular a Internet, es provisto en pro del cumplimiento de la misión institucional, el logro de las metas 

institucionales y las directrices de la Dirección General, por lo tanto, no deben utilizarse para fines que 

transgredan estas definiciones. En particular, no está autorizado su uso para: 

• Descarga de software o archivos utilizados para modificar el software base de los equipos compu-

tacionales institucionales. 

• Visitar sitios peligrosos en términos de seguridad (sin certificado SSL o candado). 

• Visitar sitios con contenido ilegal, malicioso, descargas ilegales o pornográfico. 

• Descarga de música o radio on-line. 

• Uso Chat o redes sociales personales no utilizados para fines institucionales (Messenger, Face-

book, Twitter, Instagram, Pinterest, YouTube, Reddit, Tumblr, TikTok, OnlyFans, Tinder y cual-

quier sitio de citas). 

• Y de manera muy enfática los sitios que consuman grandes recursos de la red de la Corporación, 

especialmente de audio (streaming) o video en línea (video chat) como Netflix, Amazon Prime y 

todo servicio de TV en línea, entre otros. 

• El Software Institucional para Video Conferencias es Microsoft Teams, sin embargo se pueden 

utilizar también Zoom, Meet, Hangouts y otras plataformas que se encuentren en el documento 

línea base de software de la Corporación. 
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• El Departamento de Informática entregará informes periódicos de uso de recursos institucionales 

al Director General. 

5.8 DEL ACCESO A REDES PÚBLICAS 

Los usuarios no emplearán dispositivos personales para obtener acceso a redes públicas o privadas de 

CAJVAL tales como Internet Fijo, Wifi o móvil, involucrando recursos tecnológicos de la Corporación a 

excepción de los postulantes que realizan sus prácticas en consultorios que disponen de red inalámbrica, 

o cualquier tercero que deba realizar funciones al interior de CAJVAL quienes entregarán la MAC 

ADRESS de su computador al departamento de informática para autorizar su conexión.  

5.9 DEL USO DE CORREO ELECTRÓNICO 

El usuario no debe utilizar su correo electrónico para enviar o difundir: 

• Contenidos ilegales. 

• Anuncios no autorizados. 

• Materiales promocionales.  

• Reenvío de mensajes tipo cadenas 

• Mensajes que contengan virus u otras amenazas. 

• Mensajes que superen el tamaño máximo de archivos adjuntos que define anualmente el Depar-

tamento de Informática. 

El usuario debe verificar periódicamente el estado de su buzón de correo vía Web Mail a fin de evitar la 

saturación de mismo y la eventual pérdida de mensajes por este concepto.  

5.10 DEL USO DE CONTRASEÑAS 

Las contraseñas son credenciales de acceso otorgadas a personas, por lo tanto son individuales y no 

deben ser compartidas, salvo en situaciones claramente excepcionales y documentadas. La existencia 

de casos excepcionales no faculta a los usuarios para extender la práctica a todas las contraseñas.  

Cada usuario debe cuidar y mantener sus credenciales asociadas a los distintos recursos tecnológicos 

que proporciona la Corporación.  

Las contraseñas y acceso a recursos tecnológicos deberán coincidir con los ciclos de inicio, término o 

modificación de contrato para los funcionarios o de plazo de período de práctica profesional para los 

postulantes, en el primer caso es responsabilidad de la Subdirección de Personas y en el segundo de la 

Unidad de Postulantes o encargados de postulantes Regionales, ambos deben notificar las altas, bajas o 

modificaciones de perfiles de usuarios al Departamento de Informática. 

Los recursos tecnológicos de la Corporación serán configurados para solicitar la modificación periódica 

de contraseñas, así como una serie de parámetros de seguridad previamente aprobados. El usuario debe 

respetar estos parámetros y no intentar vulnerarlos, por ejemplo cambiando varias veces la clave para 
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ingresar nuevamente la misma. En caso de necesitar apoyo por cualquier motivo en relación a la 

administración de sus credenciales el usuario debe comunicarse con el Departamento de Informática. 

5.11 DE LA MANTENCIÓN 

La mantención tanto del hardware como del software asociado a los recursos tecnológicos de la Corpo-

ración será realizada de manera periódica por personal autorizado. El usuario debe dar las facilidades 

necesarias para realizar dichas tareas, ya sean estas presenciales o remotas. Si por algún motivo no es 

posible realizarlas el usuario debe comunicarse con el Departamento de Informática, indicar la razón de 

la suspensión y sugerir una fecha para la reprogramación. 

5.12 DEL USO DE PERIFÉRICOS PERSONALES 

El uso de periféricos personales está restringido. El usuario debe solicitar autorización al Departamento 

de Informática para emplear periféricos adicionales tales como: pendrive, cámaras fotográficas, teléfonos 

celulares, scanner, impresoras, entre otros. 

5.13 DE LA CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACIÓN 

La confidencialidad e integridad de la información contenida en los recursos tecnológicos de la Corpora-

ción es responsabilidad del usuario que tiene asignado dicho recurso tecnológico. En el caso de recursos 

que presten servicios a otros, la responsabilidad recae en el encargado del Consultorio, pero no exime al 

usuario eventualmente asociado.  

5.14 DE LA DISPONIBILIDAD DE LA INFORMACIÓN 

Oportunamente, el departamento de Informática o su personal autorizado informará la habilitación de un 

“espacio de almacenamiento reservado” para cada usuario a fin de que pueda respaldar aquella informa-

ción relevante para el apoyo de sus funciones. El contenedor de todos estos espacios reservados será 

copiado a otros medios de forma periódica a fin de contar con la información o al menos recuperar parte 

de la misma. 

La copia periódica de la información al “espacio reservado” es responsabilidad de cada usuario. En caso 

de necesitar apoyo para realizar la tarea el usuario debe comunicarse con el departamento de informática 

o su personal autorizado. 

Lo anterior se materializa mediante las credenciales compartidas en cada unidad operativa de OneDrive 

y Office 365 disponibles. 

5.15 DE LAS EXCEPCIONES 

Aquellas situaciones que no estén contemplados en la presente normativa no facultan al usuario para 

llevarlas a cabo y deben ser informadas por éste a personal autorizado o al Departamento de Informática. 

6 INCUMPLIMIENTO 

Los aspectos contenidos en esta normativa están en concordancia con las directrices detalladas en el 

acápite sustento de esta Normativa y por lo tanto sujetas a los procesos disciplinarios que rigen el incum-

plimiento de estas. 



Página 12 de 14 
 
 

A partir del 20 de Junio 2022 se publica Ley 21.459 que establece normas sobre delitos informáticos, 

deroga la ley 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al convenio de Buda-

pest. 

Esta Ley también actualiza los tipos de delitos informáticos y las penas asociadas a los mismos. 

 

Nombre del documento Realizado por Fecha Control de Cambios 

Normativa de uso de recursos tecnológicos Jefe Dep INF CAJVAL. 22/07/2022 22/07/2022 

 

------------------------------- Fin del Documento ------------------------------- 

 

ANEXO I: TÉRMINOS Y DEFINICIONES 

 

Seguridad de Información 

Preservación de la confidencialidad, integridad y disponibilidad de la información; adicionalmente, otras 

propiedades como autenticación, auditabilidad, no repudio y confiabilidad, podrían considerarse. 

[ISO/IEC 17799:2005] 

Auditabilidad 

Creación de registros que permiten verificar la ocurrencia de un hecho. 

Riesgo 

Combinación de la probabilidad de un evento y sus consecuencias 

[ISO/IEC Guide 73:2002] 

Activo 

Cualquier cosa que tiene valor para la organización 

[ISO/IEC 13335-1:2004] 

Integridad 

La propiedad de salvaguardar la exactitud y completitud de los activos. 

[ISO/IEC 13335-1:2004] 

Disponibilidad 

La propiedad de encontrarse accesible y utilizable a demanda por una entidad autorizada. 

[ISO/IEC 13335-1:2004] 

Confidencialidad 

La propiedad de que la información no esté disponible ni sea conocida por individuos, entidades o procesos no 

autorizados. 

[ISO/IEC 13335-1:2004] 

Impacto 

Cambio adverso en el nivel de la capacidad de la organización para alcanzar sus objetivos. 

[ISO/IEC 27005:2008] 

Amenaza 
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Causa potencial de un incidente indeseado, que puede dar lugar a daño a un sistema o a una organización. 

[ISO/IEC 13335-1:2004] 

POL-001 Página 7 de 8 

Vulnerabilidad 

Debilidad de un activo o de un grupo de activos que se puede explotar por una o más amenazas. 

[ISO/IEC 13335-1:2004] 

Tercera Parte 

Persona o entidad que es reconocida como independiente por las partes involucradas, pero que tiene interés en 

un asunto 

[ISO/IEC Guide 2:1996] 

Ley 21.459  

A partir del 20 de Junio 2022 se publica Ley 21.459 que establece normas sobre delitos informáticos, deroga la ley 

19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al convenio de Budapest. Esta Ley también 

actualiza los tipos de delitos informáticos y las penas asociadas a los mismos. 

 

LINEA BASE DE SOFTWARE DE LA CORPORACIÓN:   AÑO 2022 
 
Son parte de la línea base del software de la institución los siguientes programas, software o aplicaciones: 
 
 

Sistemas Operativos Windows 10-11 
Windows Server 
CentOS7 

Navegadores Chrome 
Microsoft Edge 
Mozilla 
Opera 

Software Word, Excel, Power Point, Outlook, Teams, Share-
point, OneDrive. 
Office 2010 al 2021 
Office 365 Licencias L1, Basic, Estándar 
Libre Office 
Acrobar Reader 
SQL Server 
WhatsApp Web y Desktop 
OCS Inventory 
Zoom 
Mozilla Firefox 

Control Remoto AnyDesk 
Teamviewer 

Driver Impresoras Samsung M 5370 
HP  

 
 

 

Nombre del documento Realizado por Fecha Control de Cambios 

Línea base de Software de la Corporación Alfonso Benítez S. 22/07/2022 22/07/2022 

 
------------------------------- Fin del Documento ------------------------------- 
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2º.- COMUNÍQUESE lo dispuesto en el  

presente acto administrativo a las Direcciones Regionales y Subdirecciones para que se 

difunda al personal de esta Corporación. 
 

 

ANÓTESE,  DISTRIBUYASE Y 

ARCHÍVESE. 

 

 

 

 

GASTÓN GAUCHÉ STRANGE 

DIRECTOR GENERAL  

 
 

GGS/MMD/ABS/LFMF/ERG/erg 

DISTRIBUCIÓN: 

- Direcciones Regionales 

- Subdirecciones 

-Unidades CAJVAL 

- Archivos CAJVAL 

 

 


